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* Akill Givenlik kavrami, Ulusal Akilli Sehirler Stratejisi ve Eylem Plani (CSB,
2019) benimsenen tanimi ile;

“Teknolojiyi kullanarak, sehirlerde mevcut glivenlik héline karsi olusabilecek
tehditlere yonelik olarak vatandaslari korumak ve kriz yonetimini  saglamak
icin sehir giivenliginin dél¢iimlenmesi ve etkinliginin saglanmasi
islevlerinin 7



Gunumiuzde daha fazla insan kentsel alanlara yerlesmeye ve buralarda
yasamaya

Birlesmis raporuna gore bu yuzyilin ortasiyla beraber dilinya
nifusunun  %68'ni  global yasayan insan populasyonu
olugturacaktir.

Bu hizli artis kargisinda kent yasami kalitesinin korunmasi ve iyilestirilebilmesi

adina yerel ve planlayicilarin yardimina akilli sehir teknolojileri
Akilli ve bagli sayisi ve kullanimindaki hizh artis, akilli sehir

tasarlanmasi ve hayata on ayak sehir
hayatinin arttirmaya, ekonomik ve kaynaklarin verimli

bir sekilde tahsisini iyilestirmeye






e insan

odak noktasi insandir.

Akilh — yenilikler, insanlar kabul
edildigi ve derecede verimli olacaktir.
Akill sehirlerde verinin ana kaynagi insandir ve akilli

sehir gelisimi ve islevselligin korunmasi agisindan insan katilimi
onem tasir.

_teknoloji ve kurumlarla bir arada
yani sira birbirine bagli ve bir arada ¢alisan insanlarin olmasi da
akilli sehir konsepti icin olmazsa olmazlardandir.

Bilgi konusunda egitilmiﬁ, teknoloji ve
okuryazarhgl kazanmis insan akilli sehirlerin
Guvenli sehir mimarilerinin icin
her adimda goz
ana

de
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akilli hale getiren temel bilesendir.

Analiz edilmesi,
Sonuglarin optimize edilerek kullanima uygun hale getirilmesi,
Tahmin analizlerinin yapilarak kriz yonetimlerinde kullanilmasi,

E-platformlar Gzerinden insan faktorinin akilli sehir yapilarinin bir
haline getirilmesi,

Saglanacak  hizmetlere  ulagilabilirligin  arttinllarak
verimliliginin yUkseltilmesi,

Dogaya zararsiz ¢dzumler sunulmasi.

Yetersiz ve gereksiz veri
yanlis e
Mobil cihazlar



* Kurum
e Sehir belirlenmesi, maddi
kaynak saglanmasi yetkilidir.
* Bu nedenle kurumlar tarafindan alinacak kararlar ya
da sokulacak kanunlarin akilli sehir
arasindaki ishirligine katki
Ozellikte ve saglanan hizmetlerle

blyUk tasimaktadir.



Son guvenlik ve cevre gibi acisindan
onemli v  kritik akilli  sehir yaklasimi ile
Ozellikle yerel dayanikh ve guvenli sehir
modellerini kendi sehirlerinde uygulamaya calismaktadirlar.
Akilly ayni zamanda guvenli olmasi akilh sehir
konseptinin biri olarak
Guvenli konsepti 3

. suclarini 6nlemek

* | ve



Guvenli su¢ oranlarinin ve ter6r saldirilarinin deUk oldugu, saglkli bir
cevre ve saghk hizmetleri sunan, acil durumlara kargi hazirlikli ve
donanimli sehirdir,

Guvenli sehir tasimasi ozellikler sunlardir:
e Saglik hizmetleri
e Akilli trafik sistemi ve rotalar
» Akilli/givenli sistemler (gbzlem, arastirma, tespit,

* Kriz erken uyaracak, krizi ydnetecek, cevresel gozlem ve
durum analizi yapacak akilli sistemler

e Guvenli ve veri koruma

* Merkezi polis teskilati ve kurtarma

e Siber sistemleri

yaklasiminda



Guvenli sehirlerde dogal afet, trafik kazalari ve adli suglar daha az

Temel amag - ulasilabilir ve huzurlu bir yasam
alanina sahip olabilmesidir.

Her yil The Economist Intelligence Unit tarafindan hazirlanan
Guvenli Sehirler Endeksi sehirlerin guvenli sehir 6zelligini ne kadar
gosteren onemli raporlardan biridir.

Bu raporda dinya genelindeki bazi 6nemli -
kisisel, saghk ve altyapi glvenligi olmak Uzere dort

‘deki Turkiye’den Istanbul

girmistir.
60 ~arasinda 40. sirada - 36.
ve . u



Tokyo
Singapur
Londra
New York
Paris

Roma
istanbul
Mexico City
Jakarta

Kahire

92

91.5
85.7
85.5
82.4
76.4
66.1
61.6
54.5
48.6



Akilli akilli sehirlerin olmazsa olmaz bilesenlerinden bir tanesidir.
Akilli sehir kent hayat kalitelerinin arttirilmasi ve
glvenli bir sekilde bir ortam hedeflenmektedir.

Bu baglamda giin gectikce sehirlerin teknolojiye olan bagimliliklari
artmaktadir.

ve akilli teknolojilerin hizli gelisimi ile bu hedeflere
ulagabilmek ve sehirlerin daha verimli ve iyi koordine hale
mumkun

bu avantajlarin ve kazanimlarin bu teknolojik
sehirleri siber saldirilara daha acgik gercegi de goz ardi
edilmemelidir.






Akilll sehir mimarileri yapilan itibariyle farkli teknolojilerin, ve ag
sistemlerinin entegre ve uyum igerisinde ¢alismasi esasina dayanir.

birlikte ve donanim uygunlugunun saglanmasi, ylksek
performans elde edinimi, dagitik bilesenlerinin ve uygulamalarin ydénetiminin

saglanmasi oldukga zordur.

Bilesenlerden herhangi biri Gzerinde olusacak glvenlik zafiyeti tum sistemin glvenligini
tehlikeye atacak ve geri donlilemez sonuglar doguracak agiklara sebebiyet verebilir.

Bunlarin yani sira akilli sehir mimarilerinde kullanilan bulut bilisim ve sis bilisim gibi
teknolojilerin yapilarindan kaynakh ortaya ¢ikabilecek guvenlik agiklar da

degerlendirilmeli ve problemlere karsi énlemler alinmalidir.

Akilli sehir yaklagimlarinda guvenlik, hem genel hem de tum alt kendi
icinde ele gereken bir unsurdur.

Tam goz alindiginda akilh

ve her basligin uygun



* Kisisel kullanimi ve mahremiyet
. ve dengesi
e Sistem ayarlarinin dengeli bir sekilde yapilmasi gerekmektedir.
e Kullanicr izni varsayilan ayarlarinin degistirilebilir
olmasi mahremiyet sorunlarina yol agabilir.
e Veri saglanarak verinin kime ait oldugu farkl
uygulamalar arasinda gezinirken ac¢iga cikmasina ve
kullanicilarin gizliliginin zarara sebep olabilmektedir.
* Yasal

* Kisisel verilerin kamu yararina
siber icin u ve de agik



e Saglik, ve konularini igermektedir.

* Yonetisim yetkililerinin konusunda yeterli bilgiye ve kaygiya
sahip olmamasi blyuk sorunlara sebebiyet verebilmektedir.

* Sosyo-ekonomik yapi



<l Guvenlik

Akilh

guvenli kamusal alanlar yaratmak igin

Fiziksel GUvenlik Bilgi Yonetimi

IP Tabanli Video Gézetim Sistemleri

Video Analiz Tabanh Stipheli Davranis Tespiti
Insan Davranis Tespit Sistemi

Biyometrik Video Sistemleri

Fiziksel Kimlik ve Erisim Kontrol Sistemi
Otomatik Plaka

Arag Sistemleri

Gergek Istihbarat Sistemleri

Dronlar

baslica



1.

— SMART NATION

Singapur sehir  mimarisi ve
uygulamalari ile 1 akilli
sehri olarak adlandiriimaktadir.

Siber glvenligi saglamak adina son yillarda
calismalara hiz verilmistir.

2019 vyilinda 10 farkli paydasla siber

guvenligi adina ortakhk
kuruldugu . Bunlar arasinda
Saglik Bakanhgi, Bakanligi, Keppel

Veri Merkezleri ve Entegre Saglik Bilgi
bulunmaktadir.

Siber hazirhik
Endustriyel
. erisim



2. DUBAI — SMART DUBAI

Birlesik Arap 7 yil boyunca Dubai 2021
planini Gzerinde hedefliyor.
Bu plana gore tum servislerinin, tam

toplumu kapsayacak sekilde ulasim, iletisim,
altyapi, elektrik, ekonomik servislerin ve kentsel
planlamanin dijitallestirilmesi planlanmaktadir.

Neredeyse 90 kamu servisi su an itibari ile
dijitallestirildi  ve  DubaiNow  uygulamasi
uzerinden erisilebilir getirildi.

ve trafik
Otonom polis

donatilmis sehir



- Copenhagen Solution Lab

Trafigi, hava atik
enerji kullanimini ve diger
gercek zamanli olarak izleyen leri

icermektedir.

Bu sistem park sistemlerini, trafik isiklarini,
binalari, akill park metrelerini ver elektrikli
araglar icin sarj Gnitelerini birbirine baglayarak
gercek olarak trafigin
saglamaktadir.

Kopenhagen’da akilh sehir
de Avrupa’daki benzerleri gibi
ve Yapay Zeka'nin

glcunden

Kendi Agik platformuna sahip olan
topladig verileri yapay zeka
e



4. BOSTON

Boston akilli uygulamalarinin denendigi
ilk sehirlerden .

Bir grup uygulama yardimiyla -
park bilgilerine, ~servis  problemlerine
ula?malarl ya da birbirleriyle iletisim

saglanmaktadir.

sehirde gozlemledikleri olasi
guvenlik ~ Dbildirebilir ya da okul
takip edebilirler.

Sehrin noktasina yerlestirilen akilli
sensorler ve yardimiyla trafik
iliskin  bilgiler  kullanicilarin
sunulmakta ve trafik

sikisikliklarinin gecilmektedir.

Sensorler araciligl ile guvenlik analizi



SAO — PUBLIC SECURITY
Sao Paulo’da guvenligini arttirmak
amaci ile sehrin ile

donatilmasi hedeflenmektedir.

Bu kameralar tarafindan

edilen ve halihazirda askeri polis
tarafindan kullanilan izleme sistemine
baghdir.

Ozellikle su¢ oraninin yiiksek oldugu

kameralardan

veriler islenmekte ve olasi sug
analizleri igin

Bunlarin yani sira yardimi ile
u polis



<l Guvenlik

6. AMSTERDAM

Amsterdam ~ projesi kapsaminda sehrin
bircok noktasinda altyapilar (verilerin
toplandi analiz  edildigi, ag

0
_qu_;tu_ru?duéu) yasayan

bolgede yasayan ve galisan kent sakinlerinin verileri
kullanilmaktadir.

Akilli  mobilite ve Amsterdam kalabalk yénetim
gibi projelerin beraber calismasi ile kent
sakinleri icin kullanish ve glivenli bir dijital ortam

Responsible ~ Lab uygulamasinda akill
sensorler ve akilli kameralar yardimi ile kamusal
alandaki verinin saglanmaktadir.

of Streets uygulamasi ile varolan navigasyon

ek olarak okul bdlgeleri, kapal alanlar,

kirlilik ve trafik ~_ Dbilgileri de vatandaslar ile

anlasllarak daha glivenli ve daha az
alabalik bir sehir .



<l Guvenlik

7.

LONDRA
Londra akili ~ile akilli sehirler arasinda yerini aldiktan sonra gittik.e daha biylk bir sorun haline gelen
glvenlik konusunda baslanmis, bu baglamda sehir genelinde siber glivenligi saglayacak adimlar atilmistir.
Guvenlik kameralari cesitli tipteki veriler analiz ve gelecek tahminleri yapmak igin

Bunlarin yani sira trafik durumunun izlenmesi, kirlilik seviyesinin takibi ve analiz sonuglarinda karar verilmesi icin
kullanilan gesitli uygulamalar bulunmaktadir.

Terdrist saldirilardan en cok etkilenen sehirlerden biri Londra’da kamu glivenliginin saglanmasi amaciyla anti-terérist
bir gelistirilmektedir.

) sensdrlerin ve bomba tespit sistemlerinin varligi kentte yasayanlarin givenli bir sekilde tahliye
edilmesine yardimci olurken ayni zamanda bu sistemlerin cevap sirelerinin olduk¢a kisa olusu uygulamaya konulan bu
sistemlerin da oldukca yiiksek oldugunu géstermektedir.

2017’de kurulan Londra Guvenlik Merkezi’'nde Londra Belediye Baskani, Metropolitan ve Londra
Polisi beraber ¢alisarak kargi savagmaktadir.



. BARSELONA

Barselona akilli _konseptini ilk uygulayan sehirlerden bir tanesi olmasinin yani sira tim
sehir boyunca - genis agl sayesinde farkh tlrdeki verilerin toplanarak
Islenmesine olanak .

Ulasim, glijrijltij seviyesinin Olcimid ve enerji kullanimi gibi bircok alanda akilli sehir
uygulamalarina sahiptir.

Acik veri hava kalitesi 6lciim sensorleri ve sehir genelindeki yaygin kamu Wi-Fi agi ile
Blr:lrsekloraa’nm saglam akilli sehir altyapisi diinya genelindeki ilk 10 akilli sehir arasindaki yerini
almaktadir.

Giyilebilir kalabalik yénetimi, veri tabanli insaat, erken felakaet uyari ateili
silah ve sug tespit ev glvenlik sistemleri, gercek zamanl suT( ve akilli
denetleme ile sehrin akilli glivenligi koruma altina alinmaktadir.



1.

ISTANBUL

Istanbul, ve uygulamalarla akilli sehirler platformundaki yerini
her giin biraz daha

Cevre Takip Merkezi

Adaptif Trafik Yonetim Sistemi (ATAK)
Mobil EDS

Akill Park Yonetimi

Geri DOnugiim Yonetimi



ANKARA

Teknoloji kent baskentimizde hizla hayata gecirilmektedir.
Ankara Bliylksehir Belediyesi Risk Yénetimi ve Kentsel lyilestirme Daire
Baskanhgi, Kore baslattigi “2020 K-City Network Akilli Sehirler Is

Birligi Programi” hibe desteginden yararlanmaya hak kazanmuistir.
Entegre Kati Atik Yonetimi Sistemi
Akilh Ulagim Sistemleri
BB Mobil Uygulamasi

Elektrik Enerji Sistemleri



3. KONYA

Akilli sehir ve hayata gecirildigi ilk
biridir.

Basarili uygulamalarla kent yasami daha verimli bir hale getirilmektedir.
* Akilli Toplu Ulagim Sistemi (ATUS)

« Merkezi Trafik isletim Sistemi

* Bisiklet Yollari ve Akilli Bisiklet Sistemi

. Bul

* E-Hemgerim

. Metan Gazindan



4. KAYSERI

e Kayseri, ornek uygulamalari ile kentin gelismislik
dizeyini teknolojik

« “Akilli Sehir Kayseri” Mobil Uygulamasi
* Akilli Kavsaklar

* Trafik Kontrol Merkezi (TKM)

* Akilli Duraklar



Gaziantep yarattuga ‘Akilli Sehir Gaziantep’ projesi,
kent yasamina yilik 30 milyon TL tasarruf yapilmasini
sagladi.

Aylik 1,5 milyon kisiye hizmet eden tramvay hattindaki akilli duraklar, tramvay ve

otobislerdeki lcretsiz kablosuz internet hizmeti, 7/24 ulasilabilen ¢agri merkezi,

belediyeye ait araglarin takibi, fiber internet altyapisi, park ve
tasarruf saglayan yeni nesil teknolojiler ve

hayatini amacini tasiyan mobil uygulamasi gibi

Durak
Trafik
u

ve



Gizlilik: Kullanilan verilerin gizliligi saglanmalidir. Birbirleriyle strekli

durumunda cihazlar arasindaki iletisimin farkh kisiler tarafindan da
emin
Dogru hedeflere odaklanma: Olasi tehditler analiz | yapilmasi

yerinde bir yaklagimdir. Ayrica guvenlik zaafiyetlerinin tespiti ve analizi de daha
guvenli bir akilli sehir yapilanmasinda temel taglardan biridir.

Katilim: Akilli sehir yapilanmasina dahil olan her paydasin aktif katilim
siber saglanmasini kolaylastiracaktir.

: Siber glvenlik 6nlemlerini alan servis saglayicilarin ve
, glven olusmasi ve acil durumlarda
alinmasi onemlidir.



Dusuk risk: Akilli sehir tasariminda ana hedeflerden biri olusacak riskleri
minimum indirmektir. Bunu yapabilmek igin detayll bir analiz

Saldirn yiizeyinin minimize edilmesi: Saldiri ylizeyinin kigultilmesi, saldirganlarin
belirli bir cihaz ya da uygulama uzerinde bulduklari aciklari kullanarak guvenlik
sebep olmalarini engelleyebilir.

Beyaz liste: yetkilendirilmesi yapilmasi ve bu
sinirlarinin guvenligi saglamada ¢cok 6nemlidir.

Minimal yetki: Yetkilendirme sirasinda kullanicilarin sadece islerini yerine
kadar yetkilerle

Gorevlerin : Bir gorevin, farkh farkh
bolinmesi  ¢ikar catismasi ve



Farkindalik: En zayif halka olan insan faktoriiniin glvenlige olumsuz etkilerini

minimize adina bilgi okur yazarlihginin arttirilmasi, ve
kamusal bazda gereklidir.

Degisime a¢ik olma: yakindan takip etmek ve degisen
dlinya vyapisina ayak icin yenilik¢i teknolojileri akilli sehir

yapilanmalarina dahil etmek gerekmektedir.

Yedekleme ve loglama: Sistemsel hatalar géz &6ninde

verilerin ve sonuglarinin yedeklenmesi gerekmektedir. Bunun yani

saldirlarin tespiti kullanilan sistemlere yardimci olabilmek ve ve
takibini gergeklestirebilmek igin loglama yapilmasi da



Kullanici coklugu, farkh tipteki teknoloji ve protokollerin varligi ve

yapisi, akilli sistemleri siber saldirganlara genis bir saldiri ylzeyi

Akilli sehir belirli kullanilmasi ve zaafiyet analizlerinin
gozoénunde akilh sehirlerin glvenli hale gelmesine yardimci
olacaktir.

Geleneksel Coziimler

. kontroll — fiziksel ve mantiksal
e Kimlik ve mulkiyet
* Donanimsal ve yazilimsal ortadan

dogru yapilandirilmasi

faktori-teknoloji okur



* Modern
. zeka ve ogrenimi

* Yasal Coziimler
* Yasal denetim, zorlama ve yaptirimlar
* Yeni cikarilmasi ve mevcut yasalarin



Mimari ve ihtiya¢ analizi
Cihazlar arasi ve erisim kontroli
Fonksiyonelligin kontrolii

Givenlik testleri, izleme ve miidahale

Siber ve teknoloji okur yazarligi egitimi
Ihtiyacglar ozellestirilmis yasalar
zeka ve makine kullanilmasi

ve gelecege yonelik

akalls

ile



Son bulut ve fiziksel sistemler gibi teknolojilerde yasanan

gozle gelismeler ve bu teknolojilerin saglamis oldugu avantajlar, akilli
temel bilesenler olarak yer almalarina sebep olmustur.

Akilli sehir bu yeni teknolojileri birlikte sehir yasaminin

kalitesinin verimli bir sekilde dagitimi ve operasyonel

masraflarin azaltilmasini amaglamaktadir.

Verinin oldugu her yerde siber glivenlik 6nemli bir tehdit olarak karsimiza
¢ctkmaktadir.

Bunun yani sira akilli sehirlerin dagitik veri isleme, farkli teknoloji ve

varligi, yogunluklu kullanici sayisi kaynakh ve farkh
bilesenlerin calisabilirligi problemleri, akilli sehlr siber
tarafindan agik hedef haline
Saldin akill  sehir yitirmesi
amacinin digina anlamina
ve guvenlik
icin bu -

ve



insan en zayif oldugu hi¢ bir zaman unutulmamali ve insan kaynakl
siber aciklarinin oniine gegebilmek igin siber guvenlik

ve hem calisanlarinin hem de kullanicilarin egitilmesi saglanmaldir.

Geleneksel, ve yasal beraber ile 6nlemlerin

yardimci olabilmektedir.

Ulkemizde son vyillarda hiz kazanan basarili akilli sehir uygulamalarinin givenlik
acisindan desteklenerek saglamlastiriimasi, diinya sahnesinde hakkettigimiz yeri
saglayacaktir.

Guvenligin adimi, givenlik icin alinacak o6nlemlerin

bagimlihgin ortadan kaldirilmasidir.

Bu siber guvenlik yerel ve

uretilmesi verinin korunumu ve cok dnemlidir.

Akilli sehirler guvenligin en oldugu
cikarak siber riski

n Vv n az
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